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Profilo aziendale

» Laboratori Guglielmo Marconi S.p.A. nasce nel
1990 come spin-off della Fondazione Marconi,
ed opera nei segmenti di mercato delle reti di
telecomunicazioni e delle tecnologie
dell’informazione.

» Offre servizi specialistici di:
- Network Planning
- Network Management
- Network Application Development

» Le principali soluzioni sviluppate sono:
- Piattaforma di Network and System

Management.
- Piattaforma per il catasto elettronico del

sottosuolo.
- Piattaforma per servizi di Location

Management.




I Servizi

¢ Servizi di gestione delle infrastrutture IT in outsourcing
(area Network Management and Security)
- Monitoraggio infrastrutture — server — applicativi
- Gestione sistemi informativi enterprise
- Network Operation Center (NOC)
- Security Operation Center (SOC)

+»*Sviluppo piattaforme e soluzioni software
(area Network Application Development)
- Team di sviluppo interno
Soluzioni sistemistiche
Soluzioni per la radiolocalizzazione
Soluzioni di sicurezza
Soluzioni per la progettazione

+* Servizi di progettazione di reti di telecomunicazioni (area Network Planning)
- Progettazione di reti FTTH
- Soluzioni per il Wi-Fi
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Piattaforma di monitoraggio per il
progetto ASTRI

Diego Billi — diego.billi@labs.it Matteo Genghini— matteo.genghini@Iabs.it



Introduzione &

*Piattaforma per il monitoraggio di
reti LAN, MAN e WAN (dal 2012).

*Open source
Sistemi GNU/Linux.

©debian 45 ubuntu  £% CentOS



Caratteristiche & s

* Monitoraggio scalabile

* Velocita di configurazione
* Protocollo standard SNMP usato nel 99% dei casi.
* Configurazioni di base gia pronte (template).

* Personalizzazioni/estensioni
* plugin

* Integrazione con tool esterni.

* Nuove funzionalita sempre retrocopatibili.



Archiettura di Sistema &

 Server Centrale
* WEB e console

* PFOCGSSi/ WEB CONSOLE
Database.

* Agenti/Poller —

* Interrogano la rete LOCALE
e inviano
aggiornamenti al
AGENTE
server centrale. REMOTO

* Locali e remoti
. RETE .

10
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Agenti Locali e Remoti &

* Configurazione
centralizzata.

* Logica di
monitoraggio
identica.

* Gestione di sedi /
sotto-reti remote
(vpn, firewall,ecc.).

11



Monitoraggio — Nodi &

GGGGGGGGG
MMMMMMM

E Nodi: elementi connessi alla rete raggiungibili
tramite protocolli di comunicazione standard
(SNMP, icmp, tcp, http,ecc.) o legacy.

* Instrumentati per “esporre” informazioni
all’esterno.

=
—

Server, switch, router, indoor devices outdoor devices
AP, ecc. (nas, ecc.)

12



Monitoraggio — Sotto-entita € =

* Elementi fisici/virtuali “appartenenti” ad un
nodo.

NODO

Interfacce < =)y Dischie altri
di rete storage

Device

(ventole, sensori,
in . S - componenti esterni,
Sl | T

. ecc...)
esecuzione

Software

13



Interfaccia Utente - WEB
e Multi-utente
e Classificazione e
Ricerca e a——
* Analisi g s
# admin | © | Laboratori Gugliemo Marconi |© | £ system | © | o REEEH
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# General @ Web Scenario B Reports =lLogs

& Current Alarms
=) ( Critical level: critical, Minimum level: low )

critical medium low nia
e 7 | 6 0 | 0@

. o
|Show Troubleshooting View|
Tags
SLN (#)

@k @
I e
L[El




Al EI Oy Discovery @ Web Scenario B Reports = Logs

Current

a 5 SLN = { Critical level: critica

4 5 Control room critical medium
- (&) astri-cr1 FL Y

- [ sinact . 7 | &
+ = siapt T v I
- [ etho
- [ wif
> {oF icmp-reachability \ )\
- B sinctriroom g
- [ sintcs?
- B IPMI Tags
> P Server room e =
Fl ]
?ée'jéiipe A Zr@ e -
- L' — ==
- W4 cameracntrl IE
(2] datalogger
md pmc
£ sintelescope
W4 sgm
=] tcu
& theu
R upst
W4 UVsCope
W4 uvsipm

7

7

7

=

7

=

7

=
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AL CIEI s Discovery @ Web Scenario B Reports =logs

& Current Alarms
=) ( Critical level: critical, Minimum level: low )
critical medium low nia
e 7 | 6 0 | 0@
v |
o o
|Show Troubleshooting View|
Tags
F
ESLN 2
Tags
Control room [#)
IR

Server room (#) Telescope (#) PMI (#)
&k 2 [ &lp @ 2 D &z e 2




I #acmin [© JasTR [© ] £ sysiem |0 [ JE

LAe-UCIEI Oy Discovery @ Web Scenaric B Reports

& Current Alarms
=) ( Critical level: critical, Minimum level: low )
critical medium low nia
e 7 | 6 0 | 0@
. o
|Show Troubleshooting View|
Tags
F

ESLN 2

Tags
—_

£ Control room 2|

Nodes
sintes3 (x| astri-cri %] slnac1 %] gy, Sinapl x|
2] ¥] @z E 2| ¥|@lZ = F@l2 /=" Z|Fellc
. L]

sinctriroom [2¢]

A—
- GEEEE

Server room IEI

| ¢| @2
) TEe
l;_ll

Telescope IEI

@' EreE

7]

PMI (#)
BIEIDE
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# General @ Geographic BEReports VPMap

= [
Log: r geousin

-

| (C(T/[E] Testo: Da: A Priorita: 25 v |2k
Transizioni: |UP = = DN | B8 Select

=== | ||| =

P Elements Logged entity = Change

e B B @
C|2018-08-12 08:55:59 90/slnaux slnaux CF"U status UP-FA Q =

T T - =

slnacsfs  slnacsfs; FAN:status

Y 7~ | |

C|2018-09-12 07:16:58| 90|slnacsss  [sInacsss;;CPU;status UP-FA | &) &

Catseroezsy 0 . . . . ~mre5

C|2018-09-12 06:41:58| 90|sintmcdb  |sintmcdb;;CPU;status UP-FA | S| ==

T X [ =
C|2018-08-12 05:37:58 90|sIntcs sinics::CPU;status UP-FA (&)=
Comsmrorsiaz 0 | e @6
T VX | =
Commusioz 0 e @6
Comsmwousizo0 __  wr e

sinacsfs  slnacsfs;, CPU;status [v] -1
C|2018-08-12 04:50:02 60|slnacsfs  [sInacsis;;PS;status UP-FA &)=
slnacsfs  slnacsis; FAN;status & N =
sinacsis  slnacsfs;HD;status &N =

T Y o ] =

T 1. - -
slnacsfs  slnacsfs;;CPU;status

e mmme 10 e

STETET - [o]=;

701 12 03: Z
e TV o | = |
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el UIET £ Additional informations % Adjacency EiReports @ Geographic =lLogs & Configuration
= .
[0]3 astrisin Current Alarms
=) @ Description : n/a ( Critical level: critical, Minimum level: low )
= Effective Hostname/IP : astrisin / 192.168.100.2 critical medium low nia
& Priority : critical (90)
SNMP Desc : Linux astrisin.astrivpn.com 2.6.32-696.13.2.el6 x86_64 #1 SMP a | o o | 0®
HH Thu Oct 5 17:13:40 CDT 2017 x86_64
Problems : 0 (== critical), 0 (== minimumy} /0 (totals)
Primary status: |Show
Notes o
&' New note RIT (icmp)
2017-06-09 13:31:25 - astrisin gianotti i
VIRTUALBOX GUI hitp:/fastrisin.cact.inaf. it/phpvirtualbox/ 10 ms
2017-06-08 10:02:32 - astrisin gianotti i
WEBMIN hitps:/fastrisin.oact.inaf.it: 10000 ﬂﬂdﬂ
2017-06-05 10:52:59 - astrisin gianotti i 0 ms + L = =
IPMI ASTRISLN https://astrisinipmi.oact.inaf.it =l w0 Ll =09 ol rae il e
loss = 1% .Iuss = 20% loss = 5% .rﬂavg .rt't max rit min
S/ |& 1y||6m||3m||1m]||7d||3d||24h]|8h](4h||1h ol

Dati Monitoraggio

| Node |

Troubleshooting View

CPU

CPU nonidle

Funzionamento demone SNMP

Load average

NTP

Occupazione di tutti gli storage

RAM

Raggiungibilita' ICMP/RTT @

Reboot / Uptime

SWAP

Temperatura CPU 1 misurata via IPMI
Temperatura CPU 2 misurata via IPMI

Temperatura sistema misurata via IPMI|

=R Valarita® vantala misiirata via IEPMI

LK) KK ) )] K] ] [£

3



I <Y #acmin | JasTr [© ] £ sysiem |0 Jo JER

el UIET £ Additional informations % Adjacency EiReports @ Geographic =lLogs & Configuration

& [0]3 astrisin Current Alarms
=) @ Description : n/a ( Critical level: critical, Minimum level: low )

Effec_tlvg H_o_stnameJ'IP_ astrisin / 192.168.100.2 critical medium low nia
& Priority : critical (90)

SNMP Desc : Linux astrisin.astrivpn.com 2.6.32-696.13.2.el6 x86_64 #1 SMP a | o o | 0®
HH Thu Oct 5 17:13:40 CDT 2017 x86_64

Problems : 0 (>= critical), 0 (>= minimum) / 0 (totals)
Primary status: |Show

Notes o
&' New note RIT (icmp)
2017-06-09 13:31:25 - astrisin gianotti 3 0ms
VIRTUALBOX GUI hitp:/fastrisin.cact.inaf. it/phpvirtualbox/ 20 ms
2017-06-08 10:02:32 - astrisin gianotti i 0
WEBMIN https://astrisin oact inaf it: 10000 ms LA .
2017-06-05 10:52:59 - astrisin gianotti 3 0 ms %Wm = : S J b }«%-Lbuil
IPMI ASTRISLN https://astrisinipmi.oact.inaf.it : : : oL : : :
loss = 1% .Iuss = 20% loss = 5% .rﬂavg .rt't max rit min
Details @ 1y||6m||3m||1m| {¥d| 3d||24h||8h|{4h|| 1h| [Remove Selection ]

Agent. main-agent
Adjacency. nia
Cluster. nfa

Cluster role. nfa
Sanet DNS IPs 192.163.100.2
Templates. server-linux
SNMP: Version: 1, Community: public
SNMP Name. astrisin_astrivpn.com
SNMP Location. ASTRI SLN CED
GEO Data. LAT: 37693014563, LNG: 14 9738174593
Tags
% /SLN /Server room iy

Dati Monitoraggio Troubleshooting View
| Node |

CPU

CPU nonidle

Funzionamento demone SNMP
Load average

NTP

Occupazione di tutti gli storage
RAM

L)L) K]]I 1£) I£




I <Y #acmin |© JasTr [© ] £ sysiem |0 J o JER

el UIET £ Additional informations % Adjacency EiReports @ Geographic =lLogs & Configuration

& [0]3 astrisin Current Alarms
=) @ Description : n/a ( Critical level: critical, Minimum level: low )
Effec_tlvg H_o_stnameJ'IP_ astrisin / 192.168.100.2 critical medium low nia
& Priority : critical (90)
SNMP Desc : Linux astrisin.astrivpn.com 2.6.32-696.13.2.el6 x86_64 #1 SMP a | o o | 0®
HH Thu Oct 5 17:13:40 CDT 2017 x86_64
Problems : 0 (== critical), 0 (== minimumy} /0 (totals)
Primary status: |Show
Notes o
&' New note RIT (icmp)
30 ms

2017-06-09 13:31:25 - astrisin gianotti
VIRTUALBOX GUI hitp:/fastrisin.cact.inaf. it/phpvirtualbox/ 20 ms
2017-06-08 10:02:32 - astrisin gianotti

2018-09-09 06:18:27 ’ h n
WEBMIN https://astrisin.cact.inaf it: 10000 L= LA oes = 15
2017-06-05 10:52:59 - astrisin gianotti A 7}«% sl

i 0 ms M loss = 20%
L ) . o 14:00 18:00
IPMI ASTRISLN https://astrisinipmi.oact.inaf it Ny loss = 5% L
ms ]
B it avg §42 73 us va! :JL
o &I:lsilml.au, Bt mas 154 ms ﬁ#ﬁaﬂkz LA, Ase, .IM}M Mkﬂk&nﬂmﬁ
MS 12:00 Thu 6 Ht min 91 43ys | 1200 Sun 9 12:00 Mon 10 12:00 Tue 11 12:00Wed 12
loss = 1%
. loss = 20%
loss = 5%
.rrt awg Maximum: 10.47 ms Minimum: 30.36 us Awverage: 74024 us
rit max Maximum: 30.57 ms Minimurm: 39.05 us Average: 1.69 ms
rit min Maximum: 3.72 ms Minimum: 254 31 ns Average: 125638 us
S/ |@ 1y||(6m||3m||1m||[7d] |3d|(24h|(8h|(4h|| 1h| [Remove Selection [oual]
Dati Mon itoraggio Troubleshooting View

[_Noge |

CPU

CPU nonidle

Funzionamento demone SNMP
Load average

NTP

Occupazione di tutti gli storage
RAM

Raggiungibilita' ICMP/RTT @

Reboot / Uptime
m SYTARIFA TS

L)L) K] K 1K) 1£)] (€] (£




I <Y #acmin |© JasTr [© ] £ sysiem |0 J o JER

el UIET £ Additional informations % Adjacency EiReports @ Geographic =lLogs & Configuration

| o | \

= 0w

Dati Monitoraggio Troubleshooting View
[_Node |
CPU
CPU nonidle
Funzionamento demone SNMP
Load average
NTP
Occupazione di tutti gli storage
RAM
Raggiungibilita' ICMP/RTT @
Reboot / Uptime
SWAP
Temperatura CPU 1 misurata via IPMI
Temperatura CPU 2 misurata via IPMI
Temperatura sistema misurata via IPMI
Velocita' ventola misurata via IPMI

| Interface |

etho
=

Interfaccia astrisin

L) 1) I I ] ()] 1) 1K IR (£)] 1€)] (€

eth3 public
=

Interfaccia verso Intemet

[storage |

boot dischi-astrisin-datal home root
[y -« -« -«
[ o] [ o] [ o] [ o]




i 0 Jastei (0] £5ysen 0] B8

= 0w

el CIET £ Additional informations % Adjacency EiReports @ Geographic

Temperatura CPU 2 misurata via IPMI
Temperatura sistema misurata via IPMI
Velocita' ventola misurata via IPMI

| Interface |

Elogs & Configuration

B etho @
Broadcast e multicast
Errori
Pacchetti scartati
Stato interfaccia @
Traffico

JRIK K] I€) I

-

Traffico interfaccia

2 Mbitfs

1 Mbit's

ot A A A A Aot At A A s A A

2018-09-12 05:34:42
BN 13241 kbitis
B OUT 11453 kbit's

b oA A

0 Mbit's

M Mour

o

2:00 3:00

.

4:00

5:00

/|8 1y||6m||3m||1m||7d||3d||24h| [8h) 4h||1h

6:00

T:00 8:00 00

eth3 public
=

Interfaccia verso Intermet

[storage |

boot dischi-astrisin-datal
[y -«
[ o]

£

home
-«

root
ok
[ o]
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el UIET £ Additional informations % Adjacency EiReports @ Geographic =lLogs & Configuration

Errori
Pacchetti scartati
Stato interfaccia @
= Traffico

-

= 0w

LK) 1<) £

A

Traffico interfaccia

2 Mbit's

1 Mbitfs

0 Mbitis
M Mour
Exql] 1y||6m| |3m||1m||7d||3d]| [24h ﬂ dh||1h [atad]

L A

2:00 3:00 4:00 500 G6:00 T:00 8:00 g:00

€ eth3 public =
Broadcast e multicast
Errori
Pacchetti scartati
Stato interfaccia @
Traffico

-

J R I €] (£

Traffico interfaccia

2 Mbitfs

2018-09-12 05:31:05
1 Mbit's L Rl 18729 kbit's
W OUT 126.12 khit's

A oa Ak A o4 A A m oA ko4 oA 'ra'- o A A ALk 4 A Woaan sl ks d o ol o a s R sk A oa A A kA v A A A Al

2:00 200 4:00 5:00 6:00 700 8:00 00

0 Mbit's

Ny Mour
Se 1y|(6m) (3m| (1m| (7d) (3d| (2] (@Rl (4n) (1h ]

ps -




# General

@ Geographic

Tags

a 5 SLN
» = Control room
> P IPMI
a = Server room

Map: = Server room

#

[+

#

#

[+

=

[+

=

[+

[+

>

[+

>

=

7

w7

7

w7

7

7

7

7

[+

>

(2] astrildap
& astrisin

© astrivpnsin
C ntp

] sanetsup
] sanetvm
Z] sinacsfs
(2 sinacsss
= slnap2

2 slnaux

[ sincluster1
L sincluster?
£ sindaq

L slnics

8 sinipmi

= sinlipc
sinmaster
~ slnomc
2] sinpme
BB sinpower
2] sinstorage1
2] sintcs

=] sintest

(& sintcs2

§ sinthermo1
§ sinthermo2
2 sintmecdb
B slnupsi
B slnups2

1B U

- B Telescope

&

sintmeds =

§
|'. | e
sinthermo2 =

5|I.'I-1J".E mol =

slnpme =

sinups2

slnups1 =

e @
! y e
ginome =

&« c
astridap =
= vp
- Failing
Down
e Uncheckable
il NiA

sanetsup =

sanetvm =

slnapsfs =

.;: {

e n —  slnciustert =
sincluster2 =
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Monitoraggio — Cosa serve? € =

 Agente SNMP basta nel 99% dei casi.

e Apparati di rete:

* Gia presente nel 99.9 % dei casi.
* Server Linux:

* Pacchetto standard.

e Estensioni rapide.

e Server Windows:
e Configurazione non banale (altri protocolli di default)

* Agenti SNMP native o sviluppati da terzi (NSClient++)

28



‘Monitoraggio - raccolta dati € =

* Misure raccolte e storicizzate singolarmente.
 Condizioni di allarme sulle misure raccolte.

* Configurate e suddivise logicamente e in gruppi di
dati (datagroup).

Controlli sulla Memoria RAM Controlli su Ventola
Mb totali % memoria Stato Accesa/spenta
libera Verso rotazione
Mb occupati

29



‘Monitoraggio: Modalita € ##

e Poll

 Gli agenti interrogano (SNMP) la rete, raccolgono
le misure e verificano i controlli.

e Raccolta a intervalli regolari (min-period).

* Push
* Dati e misure ricevuti dall’esterno e processate.
* SNMP Trap.
* Eventi “custom” (dati ricevuti in formato JSON).

30



Console (CLI)

* Console di management avanzata (SSH da remoto).

X

SANET 3 SYSTEM INFORMATIONS

6 5841 19401 115 63 7762 5646 3 80957 83283 69290 41275

cli:root@site’show conf node ngn—ap-zolapredosa—co-5p—2
node ngn-ap—zolapredosa—co-5p-2
agent noc—probe3
icon accesspoint
timezone Europe/Rome
snmp—community lep—wisper—monitor
template aruba-instant
interface eth0 distinguisher eth® xform ifdescr
description "vs apparato nongestito ente"
template iface-wisper
exit
interface wlanl distinguisher radio0 xform ifdescr
description “copertura wisper"”
template iface—nochecks
exit
interface wlan? distinguisher radiol xform ifdescr
description “copertura wisper"”
template iface—nochecks
exit
exit
cli:root@site>]]




Configurazione &

* Tramite CLI.
* Comandi testuali (sintassi ad hoc).
* Import e export da file di testo.

* Template di base (per SNMP) gia pronti.
* Apparati di rete
e Server (Linux e Windows)



Esempio (1) £

node r3000-sede-centrale

datagroup-template i1cmp-reachability
exit

exit

33



Esempio (2) £

node r3600-sede-centrale

datagroup-template icmp-reachability
exit

interface ethernet distinguisher enp0Os3 xform ifdescr

datagroup-template iface-status
exit

exit

exit
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Configurazione - template € 7

LABORATORI

e Sofisticato sistema di “

Nodi

node r3600-sede-centrale
template nodo-base
template router-cisco3600
exit

node server-01
template nodo-base
template server-linux
exit

e

~

" riutilizzabil,.

Template

node-template nodo-base
datagroup icmp-reach
exit

exit

node-template router-cisco3600
datagroup cisco-fan0
exit

exit

node-template server-linux
datagroup ram-usage
exit

exit
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Protocolli supportati £

* Protocolli della famiglia TCP/IP.
* |Pv4 e |IPv6 supportati.
* Protocolli standard di management
* ICMP, SNMP(v1,2,3)
* Protocolli applicativi
* TCP, UDP,
* HTTP/S, NTP, ecc.
* Compatibile con altri sistemi di monitoraggio
* Protocollo NRPE
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GGGGGGGGG

‘Estensioni / Personalizzazioni & i

* Sistema Open Source.
* Basato al 90% su Python (2.7)

* Backend + WEB basato su Django
Framework.

* Possibilita di estendere/aggiungere
funzionalita:
* Server centrale.
* Agenti di monitoraggio.



‘Estensioni — Server Centrale €

* Sviluppare sub-applicazioni/plugin aggiuntive.

* WEB
* Informazioni + nuove sezioni + nuove pagine.

e CLI
* Aggiungere informazioni / comandi di configurazione.

* Server
* Aggiungere processi/demoni in background.

e Database
* Aggiungere nuove tabelle allo “schema” principale.

* Aggiungere comandi di utility / integrazione.
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Estensioni — Agenti & o

* Aggiungere funzioni per utilizzare protocolli legacy.
* Richiamare programmi/script esterni.

Moduli nativi Moduli custom

v

Protocolli standard Programma :’eroatSCO”I
(icmp/snmp/ecc.) esterno gacy

- RETE / APPARAT] -
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Integrazioni con tool esterni € ==

 Utilizzare “controlli” implementati da sistemi
“esterni” compatibili con protocollo NRPE
(Nagios)

Protocollo

NRPE

AGENTE

- RETE / APPARATI -
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Sanet3 + Dashboard Labs & =

* Visione aggretaga/riassuntiva dello stato del
monitoraggio.
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LABORATORI
GUGLIELMO
MARCONI

Laboratori Guglielmo Marconi spa
Via Porrettana 123,

40037 Pontecchio Marconi (BolognQ)
P.IVA 00656471208

Tel: 0516781911
Web: www.labs.it
Info: Info@Iabs.it
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Appendici
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Alcuni numeri

LA
GGGGGGGGG
MMMMMMM

* WAN regionale
* 4 poller/agenti remoti

Nodi / apparati

Interfacce di rete

Altri dispositivi hardware
Misure/serie dati storicizzate
Condizioni di allarme controllate

5841
19401
7762
83283
69290
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[ ]
LABORATORI
GGGGGGGGG
MMMMMMM

* Monitoraggio basato sull’esecuzione di
comandi/programmi esterni

* Pesante per reti estese
* Configurazione agenti NRPE macchinosa

* No template gia pronti

* No dati storicizzati
* Plugin a parte da configurare e installare
e Gestione molto macchinosa



Icinga/Icinga?2 &

* Derivato da Nagios

* Configurazione piu dinamica ma piu complicata
* Restart ad ogni modifica della configurazione (!!?)

* Molte funzionalita’ in moduli separati

e Roadmap?
e 2010 Icinga 1 (stabile)
e 2014 Icinga 2 (stabile)
* Principi di configurazione e sintassi diversi
* Necessaria migrazione
* 2018 Icinga2 versione 2.9
e 2077 Icinga 3? Copatibilita’?



