
Ingegneria per sistemi di comunicazione



➢Laboratori Guglielmo Marconi S.p.A. nasce nel 
1990 come spin-off della Fondazione Marconi, 
ed opera nei segmenti di mercato delle reti di 
telecomunicazioni e delle tecnologie 
dell’informazione.

➢Offre servizi specialistici di:
- Network Planning
- Network Management
- Network Application Development

➢Le principali soluzioni sviluppate sono:
- Piattaforma di Network and System 

Management.
- Piattaforma per il catasto elettronico del 

sottosuolo.
- Piattaforma per servizi di Location 

Management.

Profilo aziendale
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❖ Servizi di gestione delle infrastrutture IT in outsourcing
(area Network Management and Security)
- Monitoraggio infrastrutture – server – applicativi
- Gestione sistemi informativi enterprise
- Network Operation Center (NOC)
- Security Operation Center (SOC)

❖Sviluppo piattaforme e soluzioni software
(area Network Application Development)
- Team di sviluppo interno
- Soluzioni sistemistiche
- Soluzioni per la radiolocalizzazione
- Soluzioni di sicurezza
- Soluzioni per la progettazione

❖ Servizi di progettazione di reti di telecomunicazioni (area Network Planning)
- Progettazione di reti FTTH
- Soluzioni per il Wi-Fi

I Servizi
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Referenze
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Referenze

COMUNE DI 

SAN DONA’ DI 

PIAVE
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COMUNE DI 

CAVALLINO TREPORTI

Referenze
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Diego Billi – diego.billi@labs.it

Piattaforma di monitoraggio per il 
progetto ASTRI

Matteo Genghini – matteo.genghini@labs.it
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•Piattaforma per il monitoraggio di 
reti LAN, MAN e WAN (dal 2012).

•Open source 

•Sistemi GNU/Linux.

Introduzione
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Caratteristiche
• Monitoraggio scalabile

• Velocità di configurazione 
• Protocollo standard SNMP usato nel 99% dei casi.
• Configurazioni di base già pronte (template).

• Personalizzazioni/estensioni
• plugin

• Integrazione con tool esterni.

• Nuove funzionalità sempre retrocopatibili.
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Archiettura di Sistema
• Server Centrale
• WEB e console

• Processi / 
Database.

• Agenti/Poller
• Interrogano la rete 

e inviano
aggiornamenti al 
server centrale.

• Locali e remoti

WEB

DBPROCESSI

CONSOLE

AGENTE
LOCALE

AGENTE
REMOTO

RETE
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Agenti Locali e Remoti
• Configurazione

centralizzata.

• Logica di 
monitoraggio 
identica.

• Gestione di sedi / 
sotto-reti remote 
(vpn, firewall,ecc.).

AGENTE

AGENTE
AGENTE
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Monitoraggio – Nodi
• Nodi: elementi connessi alla rete raggiungibili

tramite protocolli di comunicazione standard 
(SNMP, icmp, tcp, http,ecc.) o legacy.

• Instrumentati per “esporre” informazioni
all’esterno.

Server, switch, router, 
AP, ecc.

indoor devices
(nas, ecc.)

outdoor devices
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Monitoraggio – Sotto-entità
• Elementi fisici/virtuali “appartenenti” ad un 

nodo.

Interfacce
di rete

Software
in 

esecuzione

Dischi e altri
storage

Device 
(ventole, sensori, 

componenti esterni, 
ecc…)

NODO
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Interfaccia Utente - WEB
• Multi-utente

• Classificazione e 
Ricerca

• Analisi

• Troubleshooting

• HTML 5 
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Monitoraggio – Cosa serve?
• Agente SNMP basta nel 99% dei casi.

• Apparati di rete:

• Già presente nel 99.9_% dei casi.

• Server Linux:

• Pacchetto standard.

• Estensioni rapide.

• Server Windows:

• Configurazione non banale (altri protocolli di default)

• Agenti SNMP native o sviluppati da terzi (NSClient++)
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Monitoraggio - raccolta dati
• Misure raccolte e storicizzate singolarmente.

• Condizioni di allarme sulle misure raccolte.

• Configurate e suddivise logicamente e in gruppi di 
dati (datagroup).

Misure Condizioni

Mb totali % memoria
libera

Mb occupati

Misure Condizioni

Stato Accesa/spenta

Verso rotazione

Controlli su VentolaControlli sulla Memoria RAM
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Monitoraggio: Modalità
• Poll
• Gli agenti interrogano (SNMP) la rete, raccolgono

le misure e verificano i controlli.
• Raccolta a intervalli regolari (min-period).

• Push
• Dati e misure ricevuti dall’esterno e processate.
• SNMP Trap.
• Eventi “custom” (dati ricevuti in formato JSON).
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• Console di management avanzata (SSH da remoto).

Console (CLI)
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Configurazione
• Tramite CLI.

•Comandi testuali (sintassi ad hoc).

• Import e export  da file di testo.

• Template di base (per SNMP) già pronti.
•Apparati di rete 
• Server (Linux e Windows)
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Esempio (1)

node r3600-sede-centrale

datagroup-template icmp-reachability

exit

exit
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Esempio (2)

node r3600-sede-centrale

datagroup-template icmp-reachability

exit

interface ethernet distinguisher enp0s3 xform ifdescr

datagroup-template iface-status

exit

exit

exit
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Configurazione - template
• Sofisticato sistema di “template” riutilizzabili.

node r3600-sede-centrale

template nodo-base

template router-cisco3600

exit

node-template nodo-base

datagroup icmp-reach

exit

exit

node-template router-cisco3600

datagroup cisco-fan0

exit

exit
node server-01

template nodo-base

template server-linux

exit

node-template server-linux

datagroup ram-usage

exit

exit

Nodi Template
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Protocolli supportati
• Protocolli della famiglia TCP/IP.

• IPv4 e IPv6 supportati.

• Protocolli standard di management
• ICMP, SNMP(v1,2,3)

• Protocolli applicativi
• TCP, UDP, 
• HTTP/S, NTP, ecc.

• Compatibile con altri sistemi di monitoraggio
• Protocollo NRPE 
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Estensioni / Personalizzazioni
• Sistema Open Source.

•Basato al 90% su Python (2.7)

•Backend + WEB basato su Django
Framework.

• Possibilità di estendere/aggiungere
funzionalità:
• Server centrale.
• Agenti di monitoraggio.

37



Estensioni – Server Centrale
• Sviluppare sub-applicazioni/plugin aggiuntive.

• WEB 
• Informazioni + nuove sezioni + nuove pagine.

• CLI
• Aggiungere informazioni / comandi di configurazione.

• Server
• Aggiungere processi/demoni in background.

• Database
• Aggiungere nuove tabelle allo “schema” principale.

• Aggiungere comandi di utility / integrazione.
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Estensioni – Agenti
• Aggiungere funzioni per utilizzare protocolli legacy.

• Richiamare programmi/script esterni.

Moduli nativi Moduli customexec

Programma
esterno

AGENTE

RETE / APPARATI

Protocolli standard
(icmp/snmp/ecc.)

Protocolli
legacy

39



Integrazioni con tool esterni
• Utilizzare “controlli” implementati da sistemi

“esterni” compatibili con protocollo NRPE 
(Nagios)

AGENTE AGENTE

Protocollo
NRPE

RETE / APPARATI

AGENTE
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Sanet3 + Dashboard Labs
• Visione aggretaga/riassuntiva dello stato del 

monitoraggio.
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Question time
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Laboratori Guglielmo Marconi spa 

Via Porrettana 123, 

40037 Pontecchio Marconi (Bologna)

P. IVA 00656471208

Tel: 0516781911

Web: www.labs.it

Info: info@labs.it
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Appendici
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Alcuni numeri
• WAN regionale

• 4 poller/agenti remoti

Dato N.

Nodi / apparati 5841

Interfacce di rete 19401

Altri dispositivi hardware 7762

Misure/serie dati storicizzate 83283

Condizioni di allarme controllate 69290
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Nagios
• Monitoraggio basato sull’esecuzione di 

comandi/programmi esterni
• Pesante per reti estese
• Configurazione agenti NRPE macchinosa

• No template già pronti

• No dati storicizzati
• Plugin a parte da configurare e installare
• Gestione molto macchinosa
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Icinga/Icinga2
• Derivato da Nagios

• Configurazione più dinamica ma più complicata
• Restart ad ogni modifica della configurazione (!!?)

• Molte funzionalita’ in moduli separati

• Roadmap?
• 2010 Icinga 1 (stabile)

• 2014 Icinga 2 (stabile) 

• Principi di configurazione e sintassi diversi

• Necessaria migrazione

• 2018 Icinga2 versione 2.9

• 20?? Icinga 3? Copatibilita’?
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