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“As security or firewall administrators, we’ve got 
basically the same concerns as plumbers: the size of 
the pipe, the contents of the pipe, making sure the 
correct traffic is in the correct pipes, and keeping the 
pipes from splitting and leaking all over the place. Of 
course, like plumbers, when the pipes do leak, we’re 
the ones responsible for cleaning up the mess, and 
we’re the ones who come up smelling awful….”—Marcus J. Ranum, esperto in implementazione di sistemi di sicurezza
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“If you think technology can solve your security 
problems, then you don’t understand the problems and 
you don’t understand the technology.”

—Bruce Schneier, crittografo

http://www.ranum.com/stock_content/about.html
http://www.ranum.com/stock_content/about.html


Di cosa parliamo 

Network Security
Definizioni e individuazione del perimetro
Quali tipologie di attacco
Qualche dato 

INTRODUZIONE

Come interveniamo
Regole e comportamenti
Dispositivi di protezione
Gestione e controllo degli eventi

…e la comunità accademica e della 
ricerca ?

Siamo diversi ? 

Abbiamo peculiarità ? 

Quali dati, quali strutture ? 3
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“Confidenzialità”

Solo i soggetti 
autorizzati possono 

avere accesso ad una 
risorsa

permessi dei file

 access control lists

cifratura

“Integrità”

Una risorsa può essere 
modificata solo dai 
soggetti e nei modi 

autorizzati

hashing

version control system

backup

“Disponibilità”

Una risorsa è accessibile 
ai soggetti autorizzati al 

momento appropriato

HA clusters 

failover redundancy 
systems

disaster recovery 
capabilities

CIA Triad CIA: non è un’agenzia straniera di Intelligence ma 
si riferisce ai princìpi minacciati dal cybercrime che 

devono essere difesi 

The inter-relationship between confidentiality, integrity, 
and availability is critical to establishing policies and 
procedures in information technology security
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VIDEO dal campo di battaglia
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VIDEO - NSE 1 Fortinet Bad Actors

Richiede registrazione e autenticazione

https://training.fortinet.com/course/index.php?
categoryid=3



….torniamo a noi

E quindi 

Portiamo l’attenzione sulla rete… e partiamo dall’inizio

!



Chi mi dice a cosa si riferisce questo schema ?



Encapsulation means that a network node packetizes the data to be transmitted with a specific 
protocol header and also refers to adding a packet to the end of the data at some layers for 
processing. Each layer in the OSI model encapsulates data to ensure that the data properly reaches 
the destination and is received and executed by the terminal host 

PILA ISO-OSI - INCAPSULAMENTO



Procedure for processing network data streams: 

1. When an application on a network host needs to send a 
packet to a destination on another network, one interface 
of the router on the same network of the host receives 
the frame

2. The data link layer of the router checks the frame, 
determines the carried data type at the network layer, 
removes the frame head, and sends the data to the 
corresponding network layer

3. The network layer checks the packet header to 
determine the network segment of the destination and 
obtains the next-hop interface by looking up the routing 
table

4. The data link layer of the next-hop interface adds a 
frame header to the packet, encapsulates the packet 
as a frame, and sends it to the next hop. Forwarding of 
each packet follows this process

5. After reaching the network of the destination host, 
the packet is encapsulated as the frame at the data link 
layer of the destination network and sent to the target 
host

6. After the destination host receives the packet, the frame 
header is removed by the data link layer and the 
packet header is removed by the network layer. 
Then, the packet is sent to the corresponding protocol 
module

PILA ISO-OSI - INCAPSULAMENTO



Data encapsulation process is as follows: 
1. Data is sent to the application layer first and 

added with application-layer information 
2. After being processed by the application layer, the 

packet is sent to the transport layer and added 
with transport-layer information, for example TCP 
or UDP

3. After being processed by the transport layer, the 
packet is sent to the network layer and added 
with network-layer information (such as IP 
protocol) 

4. After being processed by the network layer, the 
packet is sent to the data link layer and added 
with data link-layer information (such as Ethernet, 
802.3, PPP, and HDLC). 

5. Then, data is transmitted to the peer-end in bit 
stream format. (In this process, processing 
methods vary with device types. In general, 
switches process data link-layer information, 
whereas routers process network-layer information. 
The data is restored only when it reaches the 
destination.) 

PILA ISO-OSI - INCAPSULAMENTO



PILA ISO-OSI – LIVELLI 
FUNZIONALI



PILA ISO-OSI – Il mondo reale, 
Linux 



A quale livello operano i 
Firewall?

L2 L3 L4 L7…Lx 
boh

Esistono differenti tipologie di firewall che agiscono a livelli differenti? 

!



“
https://www.cisco.com/c/en/us/products/security/firewalls/what-is-a-

firewall.html

A firewall is a network security device that monitors incoming 
and outgoing network traffic and decides whether to allow or 
block specific traffic based on a defined set of security rules.
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A firewall is a network security system that monitors and 
controls incoming and outgoing network traffic based on 

predetermined security rules.[1] A firewall typically establishes a 
barrier between a trusted internal network and untrusted 

outside network, such as the Internet.[2]

https://en.wikipedia.org/wiki/Firewall_(computing)

https://en.wikipedia.org/wiki/Network_security
https://en.wikipedia.org/wiki/Network_monitoring
https://en.wikipedia.org/wiki/Network_traffic
https://en.wikipedia.org/wiki/Firewall_(computing)#cite_note-1
https://en.wikipedia.org/wiki/Internet
https://en.wikipedia.org/wiki/Firewall_(computing)#cite_note-Oppliger_1997_94-2
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FIREWALL 
RULESUn firewa l l  fi l t ra  i l  t raffico  su l l a  base  d i  un  ins ieme  d i  rego le  

che  defin i scono  una  po l i cy  d i  s i cu rezza . [ 1 ][ 2 ][ 4 ][ 7 ][ 9 ][ 1 0 ][ 1 3 ] Es i s tono  
due  po l i t i che  pe r  l ' app l i caz ione  de l le  rego le :

https://it.wikipedia.org/wiki/Firewall

• po l i cy  de fau l t -deny :  v iene  pe rmesso  so lo  c iò  che  v iene  
d i ch ia ra to  esp l i c i tamente ,  i l  r es to  v iene  v ie ta to ;

• po l i cy  de fau l t -a l l ow :  v iene  v ie ta to  so lo  c iò  che  v iene  
d i ch ia ra to  esp l i c i tamente ,  i l  r es to  v iene  permesso . [1 ][15]

L 'ana l i s i  de i  pacchet t i che  cos t i tu i scono  i l  
t raffico ,  secondo  i  c r i t e r i  d i  s i cu rezza  
fo rma l i zza t i  da l le  rego le ,  s i  t raduce  in  una  
de l le  seguent i  az ion i :• a l l ow:  i l  fi rewa l l  l asc ia  passare  i l  pacchet to ;

• deny :  i l  fi rewa l l  b locca  i l  pacchet to  e  lo  r imanda  a l  m i t ten te ;
• drop :  i l  fi rewa l l  b locca  i l  pacchet to  e  l o  sca r ta  senza  inv ia re  

a l cuna  segna laz ione  a l  m i t ten te . [1 ][13]

D i  so l i to  i  fi rewa l l  non  prevedono  i l  b locco  de l  pacchet to  e  i l  
r inv io  de l lo  s tesso  a l  m i t ten te  per  ev i ta re  uno  spreco  d i  banda.
[13]

https://it.wikipedia.org/wiki/Firewall#cite_note-:0-1
https://it.wikipedia.org/wiki/Firewall#cite_note-:1-2
https://it.wikipedia.org/wiki/Firewall#cite_note-:3-4
https://it.wikipedia.org/wiki/Firewall#cite_note-:4-7
https://it.wikipedia.org/wiki/Firewall#cite_note-:6-9
https://it.wikipedia.org/wiki/Firewall#cite_note-:7-10
https://it.wikipedia.org/wiki/Firewall#cite_note-:9-13
https://it.wikipedia.org/wiki/Firewall#cite_note-:0-1
https://it.wikipedia.org/wiki/Firewall#cite_note-:11-15
https://it.wikipedia.org/wiki/Firewall#cite_note-:11-15
https://it.wikipedia.org/wiki/Pacchetto_(reti)
https://it.wikipedia.org/wiki/Firewall#cite_note-:0-1
https://it.wikipedia.org/wiki/Firewall#cite_note-:9-13
https://it.wikipedia.org/wiki/Banda_(informatica)
https://it.wikipedia.org/wiki/Firewall#cite_note-:9-13


Protegge i sistemi utente

• controlla il traffico 
entrante e uscente da un 
computer 

• è in grado di prendere 
decisioni analizzando tutti 
i livelli OSI 

Host-based o 
Personal Firewall
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E’ un componente hardware stand-
alone che viene posto sul confine di 
una rete in modo da filtrare tutto il 

traffico che questa scambia con 
l'esterno 

Per questo viene anche detto firewall 
perimetrale[14]

Network-based 
Firewall
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Dato che vengono impiegati per 
separare una rete interna da una rete 

esterna, sono dotati di almeno due 
interfacce di rete

https://it.wikipedia.org/wiki/Firewall#cite_note-:10-14
https://it.wikipedia.org/wiki/Firewall#cite_note-:10-14


Le generazioni 
tecnologiche dei 
firewall si sono 
evolute dai primi 
anni 70 ad oggi, 
creando almeno tre 
tipologie genotipiche 
nessuna delle quali 
ancora estinta 

First: Packet filter o stateless firewall da 
tutti conosciuti come ACL. 

Filtrano il traffico basandosi su 5 informazioni 
dell’ intestazione del pacchetto di L3 

sorgente:porta:destinazione:porta:protoco
llo

Prendono la decisione definitiva all’arrivo del 
pacchetto
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Firewall 
evolution

Second: Stateful firewall

Filtrano il traffico considerando anche il L4 della 
pila OSI

Mantengono in memoria una tabella delle 
sessioni permettendo così la stateful inspection 
completa. Prendono la decisione al 
completamento di una fase riconosciuta della 
trasmissioneThird: Application Layer firewall 

Filtrano il traffico considerando tutto lo stack 
OSI 

Sono in grado di prendere decisioni 
ananlizzando l’intero contenuto informativo



L’ultima generazione 
integra tutte le 
caratteristiche delle 
precedenti alla deep 
packet inspection 
consentendo anche 
funzioni aggiuntive

First: IDS/IPS 

Gli IDS sono meccanismi di analisi del traffico 
di rete (NIDS) o di funzionamento dei sistemi 
(HIDS) che basandosi su confronti signature 
based o anomaly based rilevano violazioni di 
policy prestabilite, generando un allarme. 

Nel caso pongano in atto azioni correttive 
vendono chiamati IPS
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NGFirewall  
+Funzioni

Second: Identity management 
integration 

Sono le funzioni che permettono di abilitare 
un utente o un dispositivo a specifiche 
funzionalità di rete stabilite da policy, solo 
in seguito ad autenticazione ed 
autorizzazione
Third: WAF 

Il Web Application Firewall è un tipo 
particolare di Firewall che prende decisioni 
analizzando il contenuto informativo di una 
sessione http. E’ in grado in questo modo di 
filtrare malware tipico delle web app



Esistono altre due 
categorie di funzionalità 
di rete che pur non 
essendo propriamente 
firewall hanno assunto 
un ruolo non secondario 
nella protezione della 
rete 

First: Proxy Firewall 

Un proxy server può comportarsi come 
un app Firewall e decidere quali 
richieste utente propagare e quali 
risposte inoltrare basandosi su regole. 
Risulta così in grado di isolare le due 
reti coinvolte  
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Firewall non 
Firewall

Second: NAT & Co. 

Sebbene I meccanismi di traduzione di 
indirizzo non siano nati da esigenze di 
protezione , realizzano a tutti gli effetti 
una rete “naturalemente” isolata 
INBOUND e quasi trasparente 
OUTBOUND

Consente anche l’ottimizzazione degli 
spazi di indirizzo 



I dispositivi di ultima 
generazione 
aggiungono alle 
caratteristiche di 
Firewall funzioni 
aggiuntive non 
propriamente di filtro 
dei pacchetti

First: VPN 

Circuito di rete virtuale tipicamente 
punto punto realizzato attraverso un 
tunnel cifrato incapsulato all’interno del 
protocollo IP o a livello applicativo. 

Consente il passaggio sicuro dei dati 
attraverso la rete geografica o 
comunque una rete insicura
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NGFirewall 
cont’

Second: Captive Portal Portale HTTP 
nel quale si autorizza un utente che 
fornisce le proprie credenziali all’acceso 
ad una rete altrimenti protetta

Third: SSL decryption Capacità di 
decifrare realtime le sessioni SSL 
(HTTPS) per analizzarne il contenuto.

https://live.paloaltonetworks.com
/t5/Configuration-Articles/How-to-Implement-and-
Test-SSL-Decryption/ta-p/59719

https://live.paloaltonetworks.com/t5/Configuration-Articles/How-to-Implement-and-Test-SSL-Decryption/ta-p/59719
https://live.paloaltonetworks.com/t5/Configuration-Articles/How-to-Implement-and-Test-SSL-Decryption/ta-p/59719
https://live.paloaltonetworks.com/t5/Configuration-Articles/How-to-Implement-and-Test-SSL-Decryption/ta-p/59719
https://live.paloaltonetworks.com/t5/Configuration-Articles/How-to-Implement-and-Test-SSL-Decryption/ta-p/59719


Ora possiamo definire un 
NGFW

NGFW 

E la definizione non la prendiamo da wikipedia ma da Gartner

?



are deep-packet inspection firewalls that move 
beyond port/protocol inspection and blocking 
to add application-level inspection, intrusion 
prevention, and bringing intelligence from 
outside the firewall. An NGFW should not be 
confused with a stand-alone network intrusion 
prevention system (IPS), which includes a 
commodity or nonenterprise firewall, or a 
firewall and IPS in the same appliance that are 
not closely integrated

https://www.gartner.com/it-glossary/next-generation-
firewalls-ngfws

Sono Firewall 
di terza 
generazione 
che realizzano 
filtri applicativi 
basati su 
signature

NGFW 
(Gartner def.)

Sono sistemi di 
Intrusion 
Prevention 
System basati 
su signature

Possono 
realizzare 
threat control 
real-time 
basato su 
signature come 
AntiVirus, 
AntiMalware e 
Anti Spam

Firewall e IPS 
sono integrati 
rendendo 
possibile 
realizzare 
policy 
complesse

Possibilità di 
incorporare 
informazioni 
che 
provengono 
dall’esterno 
quali policy 
basate su 
LDAP, whitelist 
e blacklist,etc
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http://www.mydigitalshield.com/traditional-firewalls-vs-next-generation-firewalls
/
https://
www.cisco.com/c/en/us/products/security/firewalls/what-is-a-firewall.html

http://www.mydigitalshield.com/traditional-firewalls-vs-next-generation-firewalls/
http://www.mydigitalshield.com/traditional-firewalls-vs-next-generation-firewalls/
https://www.cisco.com/c/en/us/products/security/firewalls/what-is-a-firewall.html
https://www.cisco.com/c/en/us/products/security/firewalls/what-is-a-firewall.html


ESEMPI Facciamo alcuni esempi di policy. ACL Stateful e 
NGFW
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CISCO IOS Firewall rules Juniper ScreenOS 
rules

PaloAlto PAN-OS rules

Aumentano di numero le colonne e d alcune diventano “vive”
Vengono introdotti I concetti di security zone e di application profile

La granularità con la quale eseguire controlli ed applicare regole diventa fine, dinamica e 
signature based 

Vengono introdotti controlli a livello di user e host



ESEMPI Facciamo alcuni esempi di policy. ACL Stateful e 
NGFW
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CISCO IOS Firewall rules Juniper ScreenOS 
rules

PaloAlto PAN-OS rules

Aumentano di numero le colonne e d alcune diventano “vive”
Vengono introdotti I concetti di security zone e di application profile

La granularità con la quale eseguire controlli ed applicare regole diventa fine, dinamica e 
signature based 

Vengono introdotti controlli a livello di user e host



ESEMPI Facciamo alcuni esempi di policy. ACL Stateful e 
NGFW
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CISCO IOS Firewall rules Juniper ScreenOS 
rules

PaloAlto PAN-OS rules

Aumentano di numero le colonne e d alcune diventano “vive”
Vengono introdotti I concetti di security zone e di application profile

La granularità con la quale eseguire controlli ed applicare regole diventa fine, dinamica e 
signature based 

Vengono introdotti controlli a livello di user e host



CONCETTI GENERALI DA 
ESEMPI PARTICOLARI

ADESSO PASSIAMO AD 
ALCUNE USER GUIDE

User guide di un paio di vendor…  
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Modalità

L2 o 
Transparent
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Modalità 

L2 o 
Transparent
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Modalità 

L3 o Routed
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Security zone
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 Within a firewall:
• devices on the 

same interface 
reside in the same 
security zone

• one security zone 
can include 
networks connected 
to multiple 
interfaces 

Security policies 
implemented on the 

basis of security 
zones

Within a zone no 
security policy 

required

Data exchange 
between zones 

triggers security 
checks



Service 
Awareness

33

Examples of control 
actions:
• allow/block traffic
• limit traffic rate

SA signature 
database contains 

signatures of relevant 
applications

SA inspects 
application-layer 
data (layers above 

UDP/TCP IP)

Firewall rules match 
application-layer data 

to signatures  

A rule matching triggers 
control actions



Security 
Policies
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If certain profiles are 
referenced in the 
policy and the action 
defined in the policy is 
permit, the NGFW 
performs integrated 
checks
The integrated check 
inspects the content 
carried over the traffic 
based on the 
conditions defined 
in the referenced 
profiles and 
implements 
appropriate actions 
based on the check 
result
If any profile 
determines to block 
the traffic, the NGFW 
blocks the traffic. If all 
profiles determine to 
permit the traffic, the 
traffic through



NGFW vs 
Traditional FW
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Security policies of next 
generation firewalls:

• Distinguish among 
users of different 
departments based 
on users

• Distinguish among 
various 
applications carried 
over the same 
protocol• Implement content 
security check to 
block viruses and 
hacker intrusions



Policy Vediamo come configurare una semplice policy 
attraverso la web interface di Huawei e Palo Alto
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MA SE I DISPOSITIVI FIREWALL NG 
FANNO TUTTE QUESTE BELLE COSE 

PERCHE’ NON LI UTILIZZIAMO  ?

Perchè come spesso accade la complessità porta anche alcune 
limitazioni

DOMAND
A



“COSTO”

Dovendo gestire operazioni 
complesse sui flussi sono 

dotati di HW costosi

Il software che li gestisce 
necessità di aggiornamenti 
in real-time a pagamento

“LENTEZZA”

Dovendo gestire operazioni 
complesse sui flussi sono 
molto più lenti di switch e 

router

“SCARSA 
SCALABILITA’ ”

A causa delle peculiarita’ a 
lato sono tipicamente poco 

scalabili

NGFW I dispositivi FIREWALL NG hanno alcune 
peculiarità
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MISURE
Come possiamo valutare prestazioni, costi e la loro 
relazione?
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Ci affidiamo a laboratori accreditati 
oppure... ci proviamo da soli



CERTIFICAZIONI
Gli stessi laboratori accreditati producono report 
comparativi periodici e alcuni anche classifiche 
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Questo documento potrebbe essere un buon punto di partenza per una valutazione di 
dispositivi NGFW !

file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf
file:///user/docs/bm3OlN0CeHmbQUmY/How%20to%20select%20a%20Network%20Firewall.pdf


REPORT ...ma sicuramente il più accreditato (da chi?) è il 
Gartner report 
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Datashe
et

Caratteristiche dichiarate dai costruttori per 
modelli equivalenti
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Datashe
et

Caratteristiche dichiarate dai costruttori per 
modelli equivalenti
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Datashe
et

Caratteristiche dichiarate dai costruttori per 
modelli equivalenti
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La comunità della ricerca è 
sempre in  carenza di fondi 

Ce li possiamo 
permettere 

 ...ma nell’era dei Big Data ha tanti dati da proteggere 

!
?



THE SCIDMZ

Science high throughput data stream with no Firewall





SCIENCE DMZ howto from ESNET

https://youtu.be/i2lHQgLBmSE

https://youtu.be/J2IUKKdZIHI

https://youtu.be/i2lHQgLBmSE
https://youtu.be/J2IUKKdZIHI


Gianluca Peco | gianluca.peco@bo.infn.it

THE END
Q&A

THANK YOU
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