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SPECIFICHE TECNICHE 
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Hardware specifications, Performances 

porte 10Gb/s SFP+ 8 

16 porte 1Gb/s SFP 16 

16 porte 1Gb/s RJ45 16 

IP F/W Throughput (1512,512,64 Byte) 80/80/55 Gbps 

IPS Throughput 13 Gbps 

NGFW Throughput 5,5 Gbps 



NGFW / WLC 

• PARTIZIONABILE IN 10 DOMINI 

• INSTALLABILE IN CONFIGURAZIONE HA 

              CONFIGURAZIONE LNF 
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GARR 

WLC 

Bridge/Firewall 

FAP-221C-E 



NGFW 

• FILTRI ABILITATI IN INGRESSO (GARRLNF): 

• APPLICATION CONTROL 

• INTRUSION PREVENTION SYSTEM 

• ANTIVIRUS 

• FILTRI ABILITATI IN USCITA (GARRLNF): 

• APPLICATION CONTROL 

• INTRUSION PREVENTION SYSTEM 

• ANTIVIRUS 

• WEB FILTERING 
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WEB FILTER (SOLO OUT) 

• SITI GIA’ CATEGORIZZATI SECONDO RISCHIO E/O CONTENUTO, MA 
SELEZIONABILI ANCHE SINGOLARMENTE (O CON USO DI WILDCHAR) 

• BLOCK DELLA CATEGORIA “SECURITY RISK” 

• CON ECCEZIONE PER DYNAMIC DNS 

• ABILITATE TUTTE LE ALTRE CATEGORIE 

• BLOCK DI SITI SPECIFICI PUNTATI NEI MAIL DI PHISHING RICEVUTI DAGLI 
UTENTI LNF 
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MONITOR 

• FUNZIONALITA’ DI MONITORING ATTRAVERSO LA VOCE FORTIVIEW 

• NOW, 5 MINUTES, 1 HOUR, 24 HOURS 

• FILTRI DI RICERCA E DI SELEZIONE ANCHE IN COMBINAZIONE (AND) 

• SOURCES, DESTINATIONS, INTERFACES, POLICIES, COUNTRIES, SESSIONS, 
APPLICATIONS, CLOUD APPLICATIONS, WEB SITES, THREATS, ETC. 

• RAPPRESENTAZIONE IN TABELLA O IN BOLLE 
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LOG & REPORT 

• VENGONO RACCOLTI I LOG SU RAM O SU HD 

• POSSONO ESSERE INOLTRATI ANCHE: 

• LOG SERVER ESTERNO (SYSLOGD) 

• FORTIANALYZER (APPOSITA VM), CONSIGLIATO! 

• I LOG SONO GENERATI IN QUANTITA’ ESAGERATA (VARIE CENTINAIA DI 
RECORD/S) 

• IL FORTIGATE E’ COMUNQUE IN GRADO DI VISUALIZZARE UN PO’ DI 
LOG (7 GG.) 

• GESTIONE DEGLI ALERT VIA E-MAIL 
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CONCLUSIONI 

• FATTI SALVI ALCUNI PICCOLI PROBLEMI RISCONTRATI, IN PARTE SANATI 
DURANTE LA DEMO, IL FORTIGATE SEMBRA UN VALIDO STRUMENTO PER 
AUMENTARE LA SICUREZZA DEI SISTEMI INFORMATICI CONNESSI SULLA LAN 

• ANCHE COME WLC SVOLGE EGREGIAMENTE IL SUO LAVORO 

• L’INTERFACCIA DI GESTIONE APPARE SEMPLICE ED ABBASTANZA INTUITIVA 
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HUAWEI USG6650 

PRIMO MESE NEL MONDO REALE ( L2 MODE ) 
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LAYOUT 

• PARTIZIONABILE IN 10 VSYS (CON LA LICENZA BASE) 

• INSTALLABILE IN CONFIGURAZIONE HA 

GARR 

Bridge/Firewall Vsys 

CNAF 
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CARATTERISTICHE USG6650 

1. 8 x GE (RJ45) and 2 x 10 GE (SFP+) Ports 
2. 8 x GE (SFP) Ports 
3. 2 x USB Ports 
4. 1 x GE (RJ45) Management Port 
5. Console Port (RJ45) 
6. Console Port (Mini-USB)  
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IMPLEMENTAZIONE 

• FILTRI ABILITATI IN INGRESSO (GARRBO) (CNAFBO): 
• APPLICATION CONTROL 

• INTRUSION PREVENTION SYSTEM 

• ANTIVIRUS 

• FILTRI ABILITATI IN USCITA (GARRBO) (GARRBO ) : 
• APPLICATION CONTROL 

• INTRUSION PREVENTION SYSTEM 

• ANTIVIRUS 

• WEB FILTERING (SOLO SU ALCUNI HOST) 

• APT (SOLO SUL MIO PC) 
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APPLICATION CONTROL 

• LE APPLICAZIONI SONO CATEGORIZZATE ED UTILIZZABILI PER LA CREAZIONE DI POLICY 

• ABILITATE E MONITORATE TUTTE LE APPLICAZIONI  

• UTILIZZATA UNA REGOLA IN PERMIT PER SSL VERSO IL CNAF (FALSI POSITIVI IN ANOMALY 
DETECTION PER TRAFFICO DI ANALISI) 

• UTILIZZATA UNA REGOLA IN TEST PER LA RILEVAZIONE DI TRAFFICO P2P  
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INTRUSION PREVENTION 
• LE SIGNATURE DI DEFAULT (5096) NON SONO EDITABILI MA E’ 

POSSIBILE AGGIUNGERNE DI PERSONALIZZATE 

• PREDEFINITO COMPORTAMENTO DI DEFAULT ALERT O BLOCK PER 
CIASCUNA SIGNATURE MA MODIFICABILE PER OGNI POLICY  

• BLOCK PER CRITICAL E HIGH SEVERITY 

• ALERT PER MEDIUM E LOW 

• IL BLOCK DI SIPVICIOUS AVVIENE DIRETTAMENTE COME ANOMALY 
DETECTION RELATIVA ALLA SCANSIONE (IP SWEEP) E NON COME 
REGOLA DI IPS 

• RILEVATE DURANTE IL MESE VARIE POSSIBILI INTRUSIONI 
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INTRUSION PREVENTION 
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ANTIVIRUS 

• SIGNATURE PREDEFINITE 

• DETECT VIRUS IMPOSTATO DI DEFAULT SU DENY, NEL TEST IMPOSTATO SU ALERT 

• CONTROLLO SU TUTTI I PROTOCOLLI (PREVISTI) 

• NON ABBIAMO RILEVATO ALCUN VIRUS ESCLUSE LE PROVE DI EICAR (IL TRAFFICO FROM/TO 
MAILSERVER ERA ESCLUSO) 
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URL FILTERING 

• ABILITATO SOLO PER ALCUNI HOST 

• PERMETTE DI CATEGORIZZARE IL TRAFFICO IN FUNZIONE DELLE URL ED UN DB CHE SI 
AGGIORNA IN AUTOMATICO 

• STABILISCE LIVELLI DI PERICOLOSITA’  

• SI APPLICA A LIVELLO DI POLICY  

• IN AGGIUNTA ALLE CATEGORIE STANDARD SE NE POSSONO CREARE NUOVE APPLICANDO 
WHITELIST E BLACKLIST X POLICY 

 

22 



IP REPUTATION  
• THE IP REPUTATION FUNCTION FILTERS PACKETS BASED ON THE IP ADDRESSES 

RECORDED IN THE IP REPUTATION DATABASE. THE CURRENT IP REPUTATION 
DATABASE IS A SET OF ZOMBIE HOSTS' IP ADDRESSES, AND THE FW FILTERS 
OUT THE PACKETS SENT BY THESE ZOMBIE HOSTS. THE IP REPUTATION 
DATABASE SUPPORTS AUTOMATIC UPDATE. 

• AFTER THE IP REPUTATION FUNCTION IS ENABLED, THE FW MATCHES THE 
SOURCE IP ADDRESS OF A PACKET AGAINST THE IP REPUTATION DATABASE. IF 
A MATCH IS FOUND, THE FW DISCARDS THE PACKET. IN ADDITION, EXCEPTION 
IP ADDRESSES CAN BE CONFIGURED ON THE FW. IF AN EXCEPTION IP 
ADDRESS IS CONFIGURED ON THE FW, THE FW DOES NOT DISCARD THE 
PACKETS SENT FROM THE EXCEPTION IP ADDRESS. 

• IL DB BASE NON E’ VISIBILE  
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SYSLOG 

• ESISTONO TRE TIPOLOGIE DI REMOTE SYSLOG E VARI LIVELLI DI INFORMAZIONE 

• SYSLOG, SESSIONLOG E SERVICELOG 

• ESISTE ANCHE UN FORMATO PROPRIETARIO BINARIO PER LA PIATTAFORMA HUAWEI 

• DOVREBBERO ESISTERE PLUGIN GIA’ REALIZZATI PER SPLUNK E Q-RADAR (ALTRI CHISSA’) MA 
NON ABBIAMO AVUTO IL TEMPO DI TESTARLI 
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REAL TIME MONITOR 

• PERMETTE DI MANTENERE UNA CERTA QUANTITA’ DI LOG NELLA MEMORIA DI MASSA DEL 
DISPOSITIVO 

• DI DEFAULT HA UNA FLASHCARD RELATIVAMENTE PICCOLA 

• PUO’ ESSERE EQUIPAGGIATO CON UNA COPPIA DI SSD IN RAID DI CAPACITA’ 600GB 

• QUANDO TERMINA LO SPAZIO (SECONDO QUEUE A PROFONDITA’ VARIABILI) SOVRASCRIVE I 
DATI PIU’ ANTICHI 

• I LOG ABILITATI SUL TRAFFICO (I PIU’ VERBOSI) AD UN RATE DI 100MB/S HANNO UNA 
PERSISTENZA DI POCHI MINUTI 
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MONITOR INTEGRATO 
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DASHBOARD DEL CONTESTO 
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FALSI POSITIVI (FORSE) IN IDS 

• ABBIAMO DISABILITATO ALCUNE ANOMALY DETECTION CHE HUAWEI CHIAMA SINGLE PACKET 
ATTACK PERCHE’ TROPPO RUMOROSE. OCCORRERA’ VERIFICARE L’EVENTUALITA’ DI FALSI 
POSITIVI 
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FALSI POSITIVI – NON FALSI 

• ABBIAMO DOVUTO CREARE DELLE POLICY DI PERMIT SENZA LOG E SENZA IDS PER GLI HOST 
AUDIBO !!  

• DURANTE UNA SCANSIONE ATTIVATA ON DEMAND HANNO TRIGGERATO MIGLIAIA DI EVENTI 
DI IDS, ANOMALY ETC. 

• ABBIAMO CREATO UNA REGOLA AD-HOC PER IL TRAFFICO SSL BASED VERSO CNAF PERCHE’ 
TRIGGERAVA FALSI POSITIVI SU APPLICATIVI DI ESPERIMENTO (USO PARTICOLARE DI 
CERTIFICATI X509) 
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TEST BANDA 
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NEXT GENERATION FIREWALL  
CONSIDERAZIONI GENERALI E PROVE SUL 
CAMPO 

NETGROUP@CCR 

MASSIMO PISTONI (INFN LNF) 

STEFANO ZANI (INFN CNAF) 

WORKSHOP CCR 

BIODOLA  17 MAGGIO 2016 
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Router 

WAN 

LAN Server o servizi da proteggere 

Trasferimento dati (traffico 
scientifico) 

White Listing  
Del traffico che 
Non devo controllare 

Firewall (HW) 
(FPGA/ASIC) 
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Pc  Utenti  

Router 

WAN 

LAN calcolo  
Scientifico 

Server o servizi da proteggere 

Trasferimento dati (traffico 
scientifico) 

Firewall (HW) 
(FPGA/ASIC) 
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CISCO 6506 

WAN General IP 

CISCO 6509 Nexus 7018 

LHCOPN LHCONE 

TIER1 

Pc  
uffici  

Concentratore 
uffici 

Posizionamento del firewall sulla rete di produzione del  CNAF durante 
la prova 

Test sul campo 
 

Inserimento in modalità  
VIRTUAL WIRE 

Paloalto 
PA 5050 

Serv Naz Sysinfo SD 
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• Il firewall collegato in virtual wire a protezione 

degli uffici. E’ stato configurato all’inizio in 
modalità “permit all” ma con tutte le funzioni di 
Threat prevention attive, in modo da definire le 
regole di “Blocking” Successivamente a mano. 

• Nel giro di pochissimi minuti ha fornito un 
quadro della distribuzione del traffico che lo 
attraversava ed ha classificato secondo le sue 
regole di default i vari flussi a seconda della 
“Pericolosità”.  

 
 
 
 
 

 
 
 

 
 
 

 
 

Test sul campo 
(Prime impressioni) 



Le dashboard danno l’idea a “Colpo d’occhio”di  cosa 
stia avvenendo sulla rete 
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Individuazione e classificazione dei “threat”  efficace 
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DATA FILTERING (FILE BLOCKING) 
ANTIVIRUS ONLINE 

• SI PUÒ IMPOSTARE IL FIREWALL PER BLOCCARE IN AUTOMATICO I FILE 
ENTRANTI RITENUTI PERICOLOSI (FRA GLI ESEGUIBILI O POTENZIALMENTE 
ESEGUIBILI). PER ALTRE REALTÀ QUESTO SISTEMA PUÒ ESSERE UTILIZZATO 
ANCHE PER EVITARE CHE ESCANO FILE DALLA AZIENDA. 
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• Piattaforma bi alimentata e con totale separazione hardware  del control 

plane dal data plane (Sempre gestibile anche sotto attacco ed a full rate) 
• 12x 1Gb SFP ports + 4X 10Gb SFP+ ports 

– Max Throughput 10Gb/s (5Gb/s Full threat prevention) 
• Possibilità di dividere il firewall in sistemi virtuali indipendenti (fino a 125). 
• Routing (RIP,OSPF, BGP) – Può funzionare come ROUTER 
• VPN (Lan to Lan o funzionalità di VPN concentrator) 
• Possibilità di funzionare in modalità Virtual Wire, L2 ed L3 (Routing) 

contemporaneamente senza dovere partizionare il FW in differenti  contesti 
virtuali. 

• Supporto di IPv6 
• Implementazione di QoS sul traffico che lo attraversa(Traffic shaping) 
• Utilizzo di FPGA (Quindi  HW Riprogrammabile): Con gli aggiornamenti si può 

cambiare anche il comportamento  dell’HW. 
• Possibilità di funzionare in HA (clustering)  

 
 
 
 
 

 
 
 

 
 
 

 
 

Principali  caratteristiche della piattaforma Paloalto  in prova 
(PA 5050) 



Principali  caratteristiche della piattaforma Paloalto  in prova 
(PA 5050) 

• Application Matching Classificazione delle applicazioni indipendentemente dalle porte 
utilizzate in hardware (utilizzo delle applicazioni come criterio di matching). 

• Possibilità di creazione della “signature” di una applicazione custom sconosciuta al 
sistema (cattura del traffico e profilazione) 

• IDS ed IPS integrato. 
– Riconoscimento dei “Threat” dovuti ad attacchi automatici, virus, worm, malware, spyware con 

aggiornamento automatico delle signature (dei comportamenti sospetti sulla rete). 

• FILE BLOCKING anche su determinate applicazioni specifiche. 
• URL Filtering (allo scopo di bloccare le connessioni verso siti pericolosi attraverso un 

servizio di DB dei siti considerati fonte di malware o “threats” In generale) 
– Si può uitilizzare anche una URL category come criterio di matching (Posso per esempio 

applicare regole di antivirus solo per URL relative a determinate categorie di sito). 

• Meccanismi di protezione dai DoS (Denial of Service) in modo da mantenere utilizzabile 
un servizio sotto attacco, riconoscendo e fermando solo i flussi di traffico “Malevolo” o 
comunque mitigando l’effetto del DoS. 

• Sistema di logging e reportistica avanzata integrati (senza bisogno di ricorrere a 
componenti aggiuntivi) 

• Tool automatico per la conversione delle ACL CISCO in regole da applicare sul Paloalto 
(anche se ovviamente consigliano di riscriverle comunque da zero vista la enorme 
differenza di filosofia della piattaforma) 
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CONCLUSIONI 
IN GENERALE L’ADOZIONE DI UN NEXT GENERATION FIREWALL È CERTAMENTE DI GRANDE 
AIUTO NELLA GESTIONE DELLA SICUREZZA.  

LA DEFINIZIONE DI ACL COMPLESSE HA ORMAI RAGGIUNTO IL LIMITE HARDWARE DEL 
ROUTER DI FRONTIERA DEL CNAF (E MI DICONO CHE ANCHE LNF STA SOFFRENDO SU 
QUESTO PUNTO) 

LE “FEATURE” PRINCIPALMENTE LEGATE ALLA CAPACITÀ DI RILEVARE ATTACCHI DALLA 
ANALISI DEL COMPORTAMENTO DELLE APPLICAZIONI SULLA RETE RENDONO QUESTO 
STRUMENTO ENORMEMENTE PIÙ POTENTE RISPETTO AI FIREWALL DI VECCHIA 
GENERAZIONE. 

IL SISTEMA DI BLOCCO AUTOMATICO DEI TENTATIVI DI INTRUSIONE OLTRE A COSTITUIRE 
UN OTTIMO SISTEMA DI INTRUSION DETECTION, DA IL TEMPO EVENTUALMENTE DI 
METTERE IN SICUREZZA I SISTEMI VULNERABILI MANTENENDO IN SICUREZZA IL CENTRO. 

PER QUANTO RIGUARDA LA PIATTAFORMA PALOALTO NELLO SPECIFICO IL SISTEMA DI 
RIFERIMENTO PER IL CNAF SAREBBE IL PA 5060. 
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CONCLUSIONI 

PER QUANTO RIGUARDA IL CNAF NELLO SPECIFICO, L’IDEALE È INSTALLARLO FRA IL 
ROUTER DI FRONTIERA ED IL ROUTER DEL GARR IN MODO DA PROTEGGERE ANCHE IL 
ROUTER STESSO,  TUTTI I SERVIZI NAZIONALI, IL SISTEMA INFORMATIVO ED I PC DEI 
DIPENDENTI (ESCLUDENDO IL TRAFFICO RELATIVO AL TRASFERIMENTO DATI SCIENTIFICI) 
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GRAZIE 

UN RINGRAZIAMENTO A STEFANO ZANI E MASSIMO PISTONI PER LA COLLABORAZIONE E LA CONCESSIONE DELLE SLIDE 
 
 
 
 

Q&A 
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