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IDEM (Identity Management) 
•  IDEM	
  (Iden$ty	
  Management	
  per	
  l'accesso	
  federato)	
  è	
   	
  il	
  

nome	
  della	
  Federazione	
  Italiana	
  di	
  AutenAcazione	
  e	
  
Autorizzazione	
  delle	
  Organizzazioni	
  che	
  appartengono	
  alla	
  	
  
Comunità	
  GARR.	
  	
  

•  La	
  Federazione	
  è	
  formata	
  dagli	
  IdP	
  (Iden$ty	
  Providers)	
  degli	
  
En$	
  GARR	
  (CNR,	
  INFN,	
  INAF,	
  ENEA,	
  Universita’	
  etc.)	
  e	
  dagli	
  SP	
  
(Service	
  Providers)	
  appartenen$	
  alla	
  stessa	
  comunita’	
  GARR,	
  a	
  
Is$tuzioni	
  e	
  societa’	
  esterne,	
  nazionali	
  e	
  internazionali.	
  	
  	
  

•  Scopo	
  della	
  Federazione:	
  fornire	
  un	
  servizio	
  di	
  Single	
  Sign-­‐On	
  
(SS0)	
  per	
  l’u$lizzo	
  dei	
  servizi	
  federa$	
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IDEM (Identity Management) 
•  Uniche	
  Credenziali	
  per	
  piu’	
  Servizi	
  	
  Federa$	
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IDEM IdP (Identity Provider) 
•  Membro	
  della	
  Federazione	
  che	
  ges$sce	
  la	
  registrazione	
  dei	
  

propri	
  Uten$,	
  ne	
  man$ene	
  le	
  informazioni	
  e	
  fornisce	
  un	
  
meccanismo	
  di	
  auten$cazione,	
  è	
  responsabile	
  degli	
  AYribu$	
  
forni$	
  per	
  ciascuno	
  di	
  essi.	
  

•  INAF	
  partecipa	
  alla	
  Federazione	
  con	
  un	
  proprio	
  IdP.	
  
•  L’auten$cazione	
  avviene	
  tramite	
  l’inserimento	
  di	
  Username	
  e	
  

Password	
  ($picamente	
  ges$te	
  da	
  un	
  server	
  LDAP).	
  
•  L’autorizzazione	
  all’u$lizzo	
  di	
  un	
  servizio	
  avviene	
  tramite	
  il	
  

rilascio	
  di	
  aYribu$	
  conserva$	
  nello	
  stesso	
  server	
  di	
  
auten$cazione	
  o	
  presso	
  DB	
  esterni.	
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IDEM SP (Service Provider) 
•  Membro	
  della	
  Federazione	
  che	
  meYe	
  a	
  disposizione	
  
un	
  servizio,	
  $picamente	
  una	
  applicazione	
  web.	
  

•  L’accesso	
  al	
  servizio	
  a]va	
  la	
  catena	
  di	
  
Auten$cazione/Autorizzazione.	
  

•  Il	
  servizio	
  viene	
  offerto	
  solo	
  ricevendo	
  tu]	
  gli	
  
aYribu$	
  richies$.	
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IDEM e Shibboleth 
•  Shibboleth	
  è	
  un	
  progeYo	
  del	
  gruppo	
  	
  Internet2	
  (ora	
  è	
  un	
  

consorzio	
  sopraYuYo	
  europeo)	
  che	
  si	
  prefigge	
  di	
  sviluppare	
  
una	
  soluzione	
  open	
  source	
  per	
  l'accesso	
  a	
  risorse/servizi	
  web	
  
condivisi	
  tramite	
  credenziali	
  di	
  autorizzazione,	
  e’	
  compa$bile	
  
con	
  SAML	
  (Security	
  Asser$on	
  Markup	
  Language).	
  

•  SAML	
  è	
  un	
  framework	
  basato	
  su	
  XML	
  per	
  comunicare,	
  tra	
  una	
  
authority	
  e	
  terze	
  par$	
  fidate,	
  l'avvenuta	
  auten$cazione	
  
dell'utente,	
  il	
  suo	
  aver	
  diriYo	
  ad	
  usufruire	
  di	
  una	
  risorsa	
  e	
  i	
  suoi	
  
aYribu$.	
  Shibboleth	
  supporta	
  diversi	
  forma$,	
  protocolli	
  e	
  
versioni	
  di	
  SAML.	
  (la	
  versione	
  corrente	
  OpenSAML	
  2.6.2)	
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Lo schema di A&A con Shibboleth 
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1)  L’utente	
  accede	
  alla	
  risorsa	
  web,	
  
il	
  service	
  provider	
  della	
  risorsa	
  
chiede	
  la	
  provenienza	
  dell’utente	
  
(WAIF)	
  

2)  L’utente	
  seglie	
  il	
  proprio	
  IdP	
  per	
  
l’auten$cazione/autorizzazione	
  

3)  L’IdP	
  utente	
  comunica	
  al	
  SP	
  
l’avvenuta	
  auten$cazione	
  e	
  invia	
  
gli	
  aYribu$	
  per	
  l’autorizzazione	
  

4)  Se	
  gli	
  aYribu$	
  sono	
  	
  quelli	
  
richies$	
  dall’applicazione	
  l’utente	
  
viene	
  autorizzato	
  all’u$lizzo.	
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IDEM: le Credenziali INAF 
•  Per	
  oYenere	
  l'auten$cazione	
  aYraverso	
  l'iden$ty	
  provider	
  di	
  

INAF	
  e'	
  indispensabile	
  configurare	
  la	
  propria	
  password	
  sul	
  
server	
  LDAP	
  dell'Ente.	
  I	
  passi	
  necessari	
  per	
  farlo	
  sono	
  semplici	
  
e	
  completamente	
  automa$zza$,	
  si	
  parte	
  dalla	
  URL	
  
hYps://www.ced.inaf.it/idem-­‐info/	
  e	
  si	
  sceglie	
  dal	
  menu	
  di	
  
sinistra	
  la	
  voce	
  “CREDENZIALI	
  DEGLI	
  UTENTI”	
  

•  Le	
  credenziali	
  sono	
  ges$te	
  dai	
  server	
  del	
  Centro	
  Elaborazione	
  
Da$	
  Amministra$vi	
  dell'INAF	
  ed	
  u$lizzate	
  dall'IdP	
  (Iden$ty	
  
Provider)	
  dell'INAF.	
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IDEM (Credenziali degli Utenti) 
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IDEM (Credenziali degli Utenti) 
•  Il	
  nome	
  utente	
  (username	
  o	
  User	
  ID)	
  u$lizzato	
  per	
  l'auten$cazione	
  ai	
  servizi	
  

IDEM,	
  e`	
  cos$tuito	
  dalla	
  sequenza	
  del	
  cognome	
  e	
  nome	
  in	
  minuscolo	
  
separa$	
  da	
  un	
  (.)	
  punto	
  (es.	
  rossi.mario).	
  La	
  sequenza	
  Cognome	
  e	
  Nome	
  
rispeYa	
  le	
  regole	
  sulle	
  omonimie	
  e	
  troncature	
  u$lizzate	
  per	
  i	
  cedolini	
  web.	
  

•  	
  La	
  parola	
  chiave	
  (password:)	
  u$lizzata	
  dall'IdP	
  e'	
  bloccata	
  per	
  tu]	
  gli	
  uten$	
  
che	
  non	
  hanno	
  ancora	
  u$lizzato	
  i	
  servizi	
  IDEM,	
  per	
  sbloccarla	
  e	
  impostarla	
  
dovete	
  u$lizzare	
  la	
  voce	
  "GESTIONE	
  PASSWORD"	
  del	
  menu.	
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IDEM (Credenziali degli Utenti) 
•  Non	
  avendo	
  mai	
  impostato	
  la	
  password,	
  come	
  prima	
  

operazione	
  dovete	
  seguire	
  il	
  link	
  “password	
  reset”	
  che	
  vi	
  
permeYera'	
  di	
  assegnarvi	
  una	
  password	
  temporanea	
  generata	
  
automa$camente.	
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IDEM (Credenziali degli Utenti) 
•  Inserite	
  il	
  vostro	
  cognome	
  e	
  nome	
  rispeYando	
  la	
  sintassi	
  riportata	
  

nell'esempio	
  (rossi.mario)e	
  premete	
  il	
  pulsante	
  “Reset	
  Password”.	
  Vi	
  
ricordo	
  che	
  il	
  vostro	
  cognome	
  e	
  il	
  vostro	
  nome	
  sono	
  gli	
  stessi	
  che	
  u$lizzate	
  
per	
  l'accesso	
  alla	
  pagina	
  web	
  che	
  vi	
  permeYe	
  di	
  scaricare	
  o	
  consultare	
  i	
  
cedolini	
  degli	
  s$pendi.	
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IDEM (Credenziali degli Utenti) 
•  Questa	
  operazione	
  inviera'	
  al	
  vostro	
  indirizzo	
  di	
  posta	
  

eleYronica	
  una	
  prima	
  mail	
  contenente	
  la	
  richiesta	
  di	
  conferma	
  
di	
  impostazione/modifica	
  password,	
  questo	
  serve	
  ad	
  accertare	
  
che	
  la	
  richiesta	
  sia	
  effe]vamente	
  par$ta	
  da	
  voi.	
  

•  Il	
  testo	
  della	
  mail	
  con$ene	
  il	
  link	
  da	
  seguire	
  per	
  ricevere	
  la	
  
password	
  temporanea	
  che	
  vi	
  sara'	
  inviata	
  in	
  una	
  seconda	
  
mail.	
  

•  A	
  questo	
  punto	
  potete	
  ritornare	
  sulla	
  pagina	
  web	
  di	
  modifica	
  
delle	
  password	
  e	
  impostare	
  la	
  vostra	
  password	
  definiAva	
  nelle	
  
form	
  di	
  input	
  della	
  sezione	
  “Change	
  Form”.	
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IDEM (Credenziali degli Utenti) 
•  Con	
  le	
  credenziali	
  IDEM	
  e'	
  ora	
  possibile	
  accedere	
  a	
  tu]	
  i	
  servizi	
  che	
  la	
  federazione	
  offre:	
  

hYps://www.idem.garr.it/index.php/en/services/sp	
  
•  tra	
  ques$	
  quello	
  che	
  vi	
  permeYera'	
  di	
  prenotare	
  le	
  vostre	
  mul$	
  conferenze	
  u$lizzando	
  la	
  

MCU	
  del	
  GARR:	
  il	
  servizio	
  si	
  chiama	
  Vconf	
  ed	
  e'	
  raggiungibile	
  alla	
  URL	
  
hYps://vconf.garr.it	
  	
  

•  	
  oppure	
  quello	
  per	
  inviare	
  ai	
  vostri	
  corrisponden$	
  files	
  di	
  grosse	
  dimensioni:	
  il	
  servizio	
  si	
  
chiama	
  GARR	
  Filesender	
  hYps://filesender.garr.it	
  

•  Terena	
  rilascia	
  cer$fica$	
  utente	
  Personal	
  ed	
  e-­‐Science	
  
•  Sono	
  in	
  preparazione	
  nuovi	
  servizi	
  interessan$:	
  

–  GARRbox	
  (la	
  Cloud	
  del	
  GARR)	
  
–  WebMee$ng	
  (la	
  possibilita’	
  di	
  creare	
  stanze	
  web	
  per	
  mee$ng	
  e	
  seminari)	
  
–  WebEx	
  (la	
  possibilità	
  di	
  creare	
  stanze	
  per	
  mee$ng	
  web	
  e	
  collegarle	
  alla	
  MCU	
  GARR)	
  

•  In	
  molte	
  Università	
  sono	
  già	
  a]vi	
  accessi	
  Wireless	
  	
  con	
  login	
  IDEM.	
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eduGAIN 
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IDEM,	
  da	
  OYobre	
  2011,	
  ha	
  aderito	
  ad	
  eduGAIN,	
  l'interfederazione	
  che	
  interconneYe	
  
le	
  Federazioni	
  di	
  iden$tà	
  e	
  permeYe	
  agli	
  uten$	
  di	
  accedere	
  ai	
  servizi	
  in	
  rete	
  tramite	
  
un	
  sistema	
  di	
  SSO	
  su	
  scala	
  internazionale	
  usando	
  l'unica	
  password	
  data	
  dalla	
  propria	
  
Organizzazione	
  di	
  appartenenza.	
  eduGAIN	
  è	
  un	
  servizio	
  sviluppato	
  all’interno	
  del	
  
progeYo	
  GÉANT.	
  (hYp://www.edugain.org)	
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Il	
  GARR	
  organizza	
  un	
  corso	
  per	
  chi	
  ha	
  l’esigenza	
  di	
  abilitare	
  
applicazioni	
  web	
  all’auten$cazione	
  federata	
  u$lizzando	
  SAML.	
  
Informazioni	
  	
  e	
  Iscrizioni	
  hYp://idem.garr.it	
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GARR-X e Servizi  GARRbox 
•  Con	
  il	
  ProgeYo	
  GARR-­‐X	
  Progress	
  il	
  GARR	
  realizzerà	
  una	
  rete	
  telema$ca	
  di	
  

nuova	
  generazione	
  completamente	
  in	
  fibra	
  o]ca,	
  integrata	
  con	
  
l’infrastruYura	
  nazionale	
  GARR-­‐X	
  e	
  le	
  re$	
  della	
  ricerca	
  europee	
  e	
  mondiali,	
  
nelle	
  4	
  Regioni	
  della	
  Convergenza	
  (Puglia,	
  Calabria,	
  Sicilia,	
  Campania).	
  Su	
  
questa	
  infrastruYura	
  sarà	
  possibile	
  offrire	
  servizi	
  ad	
  alto	
  valore	
  aggiunto,	
  
quali	
  conne]vità	
  fino	
  a	
  10,	
  40	
  e	
  100Gbps	
  e	
  cammini	
  o]ci	
  dedica$	
  end-­‐to-­‐
end,	
  che	
  permeYano	
  alle	
  realtà	
  di	
  ricerca	
  presen$	
  nelle	
  4	
  Regioni	
  di	
  
comunicare	
  e	
  trasmeYere	
  grandi	
  quan$tà	
  di	
  da$	
  ai	
  partner	
  in	
  tuYo	
  il	
  
mondo,	
  rendendo	
  più	
  efficien$	
  le	
  collaborazioni	
  esisten$	
  e	
  facilitandone	
  di	
  
nuove.	
  Grazie	
  al	
  ProgeYo	
  verrà	
  realizzata	
  una	
  infrastruYura	
  digitale	
  
integrata	
  per	
  il	
  calcolo	
  e	
  l’archiviazione	
  distribuita,	
  che	
  si	
  appoggerà	
  sulla	
  
nuova	
  rete	
  e	
  offrirà	
  alla	
  comunità	
  della	
  ricerca	
  e	
  dell’istruzione	
  sul	
  territorio	
  
strumen$	
  ICT.	
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GARR-X e Servizi  IDP in Cloud 
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1)  Full:	
  IdP,	
  LDAP	
  
server,	
  interfaccia	
  
web	
  per	
  la	
  
ges$one,	
  fornito	
  
in	
  modalità	
  SaaS	
  	
  

2)  Replica:	
  IdP,	
  LDAP	
  
server,	
  
inmodalità	
  PaaS	
  

3)  Smart:	
  il	
  solo	
  Idp	
  
in	
  modalità	
  PaaS.	
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GARR-X Le Sedi INAF 
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GÉANT 
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eduroam 
•  eduroam	
  (Educa$on	
  Roaming)	
  è	
  un	
  servizio	
  che	
  offre	
  un	
  accesso	
  wireless	
  

sicuro	
  alla	
  rete.	
  Gli	
  uten$	
  roaming	
  che	
  visitano	
  un	
  is$tuto	
  che	
  aderisce	
  
all’inizia$va	
  sono	
  in	
  grado	
  di	
  u$lizzare	
  la	
  rete	
  locale	
  wireless	
  (WLAN)	
  usando	
  le	
  
stesse	
  credenziali	
  (username	
  e	
  password)	
  che	
  userebbero	
  nella	
  propria	
  
is$tuzione	
  d'appartenenza,	
  senza	
  la	
  necessità	
  di	
  ulteriori	
  formalità	
  presso	
  
l’is$tuto	
  ospitante.	
  

•  	
  eduroam	
  è	
  un'infrastruYura	
  basata	
  su	
  una	
  rete	
  di	
  server	
  RADIUS	
  che	
  u$lizza	
  
802.1x	
  

•  	
  Lo	
  scopo	
  della	
  Federazione	
  Italiana	
  eduroam	
  è	
  di	
  facilitare	
  l'accesso	
  alla	
  rete	
  
GARR	
  e	
  alle	
  altre	
  re$	
  ad	
  essa	
  connesse,	
  agli	
  uten$	
  (roaming	
  users)	
  delle	
  
organizzazioni	
  partecipan$	
  (servizio	
  eduroam).	
  

•  La	
  Federazione	
  è	
  coordinata	
  dal	
  Consor$um	
  GARR,	
  che	
  la	
  rappresenta	
  presso	
  le	
  
altre	
  federazioni	
  e	
  confederazioni.	
  eduroam	
  è	
  un	
  marchio	
  registrato	
  di	
  TERENA	
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eduroam nel mondo 
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eduroam e INAF 
•  INAF	
  ha	
  registrato	
  il	
  realm	
  inaf.it	
  e	
  ges$sce	
  il	
  server	
  Radius	
  per	
  

l’auten$cazione.	
  Il	
  server	
  Radius	
  è	
  installato	
  presso	
  il	
  CED	
  amministra$vo	
  di	
  
Bologna.	
  

•  Il	
  server	
  Radius	
  delega	
  l’auten$cazione	
  al	
  server	
  LDAP	
  dell’Ente	
  
permeYendo	
  l’u$lizzo	
  delle	
  stesse	
  credenziali	
  sia	
  per	
  eduroam	
  sia	
  per	
  
IDEM.	
  

•  eduroam	
  usa	
  una	
  Username	
  composta	
  dal	
  nome	
  utente	
  e	
  dal	
  realm	
  es.	
  
cognome.nome@inaf.it	
  

•  Le	
  sedi	
  che	
  a]vano	
  il	
  servizio	
  dovrebbero	
  fornirsi	
  di	
  access	
  point	
  wireless	
  
mul$	
  SSID	
  per	
  fornire	
  l’accesso	
  ad	
  eduroam	
  con	
  SSID	
  eduroam	
  

•  Al	
  link	
  hYp://www.ced.inaf.it/serv/index.php/servizi/wifi-­‐eduroam	
  trovate	
  
gli	
  esempi	
  di	
  configurazione	
  per	
  I	
  porta$li.	
  

Pula	
  (CA)	
  16-­‐19/09/2014	
   Franco	
  Tinarelli	
  (IRA)	
   24	
  



!

 

	
    

	
  

eduroam e INAF 
•  Il	
  server	
  radius,	
  presso	
  l’is$tuto	
  IRA,	
  è	
  collegato	
  ai	
  server	
  GARR	
  e	
  offre	
  il	
  

servizio	
  di	
  proxy	
  per	
  le	
  sedi	
  INAF	
  che	
  intendono	
  a]vare	
  il	
  servizio.	
  
•  Le	
  sedi	
  già	
  a]ve	
  sono:	
  

–  Sede	
  Centrale	
  
–  IASF	
  Milano	
  
–  IASF	
  Bologna	
  
–  IRA	
  Bologna	
  
–  OA	
  Trieste	
  
–  OA	
  Padova	
  
–  OA	
  CAtania	
  
–  IASF	
  Palermo	
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I flussi di A&A 

	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  risorsa	
  	
  IDEM	
  
	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  User	
  ID:	
  cognome.nome	
  
	
  

	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  SSID:	
  eduroam	
  
User	
  ID:	
  cognome.nome@inaf.it	
  

Server	
  Radius	
  remoto	
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Server	
  Radius	
  .it	
  

Server	
  Radius	
  .inaf	
  IdP	
  Shibboleth	
  INAF	
  	
  

Server	
  LDAP	
  INAF	
  

Auten$cazione	
  aY
raverso	
  una	
  gerarchica	
  

di	
  server	
  Radius	
  per	
  l’accesso	
  alla	
  rete	
  

SP	
  applicazione	
  

La	
  tua	
  Is$tuzione?	
  
(WAYF)	
  

Auten$cazione	
  direY
a	
  all’IdP	
  utente	
  


